PRESUDA SUDA (trece vijece)
24. studenoga 2011. ()
,Informacijsko drustvo — Autorsko pravo — Internet — Programska oprema ’peer-to-peer’ —
Pruzatelji pristupa internetu — Uspostavljanje sustava za filtriranje elektronickih

komunikacija radi sprje¢avanja razmjene datoteka kojom se krsi pravo intelektualnog
vlasnis$tva — Nepostojanje obveze prac¢enja prenesenih informacija”

U predmetu C-70/10,

povodom zahtjeva za prethodnu odluku na temelju ¢lanka 267. UEZ-a koji je uputio cour

d’appel de Bruxelles (Zalbeni sud u Bruxellesu, Belgija) odlukom od 28. sije¢nja 2010., koju

je Sud zaprimio 5. veljace 2010., u postupku

Scarlet Extended SA

protiv

Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),

uz sudjelovanje:

Belgian Entertainment Association Video ASBL (BEA Video),

Belgian Entertainment Association Music ASBL (BEA Music),

Internet Service Provider Association ASBL (ISPA),

SUD (trece vijece),

u sastavu K. Lenaerts, predsjednik vije¢a, J. Malenovsky (izvjestitelj), R. Silva de Lapuerta,

E. Juhasz i G. Arestis, suci, nezavisni odvjetnik: P. Cruz Villalon,tajnik: C. Stromholm,

administratorica,uzimaju¢i u obzir pisani postupak i nakon rasprave odrzane 13. sijeCnja

2011.,uzimajuéi u obzir ocitovanja koja su podnijeli:

— za Scarlet Extended SA, T. De Meese i B. Van Asbroeck, avocats,

— za Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), Belgian
Entertainment Association Video ASBL (BEA Video) i Belgian Entertainment
Association Music ASBL (BEA Music), F. de Visscher, B. Michaux i F. Brison,
avocats,

— za Internet Service Provider Association ASBL (ISPA), G. Somers, avocat,

— za belgijsku vladu, T. Materne, J.-C. Halleux i C. Pochet, u svojstvu agenata,

— za ¢eSku vladu, M. Smolek i K. Havlickova, u svojstvu agenata,



— za talijansku vladu, G. Palmieri, u svojstvu agenta, uz asistenciju S. Fiorentino,
avvocato dello Stato,

- za nizozemsku vladu, C. Wissels i B. Koopman, u svojstvu agenata,
- za poljsku vladu, M. Szpunar, M. Drwigcki i J. Golinski, u svojstvu agenata,
— za finsku vladu, M. Pere, u svojstvu agenta,
- za Europsku komisiju, J. Samnadda i C. Vrignon, u svojstvu agenata,
saslusavsi misljenje nezavisnog odvjetnika na raspravi odrzanoj 14. travnja 2011.,
donosi sljedecu

Presudu
Zahtjev za prethodnu odluku odnosi se na tumacenje direktiva:

— 2000/31/EZ Europskog parlamenta i Vijeca od 8. lipnja 2000. o odredenim pravnim
aspektima usluga informacijskog drustva na unutarnjem trzistu, posebno elektroni¢ke
trgovine (,,Direktiva o elektroni¢koj trgovini”’) (SL 2000 L 178, str. 1.) (SL, posebno
izdanje na hrvatskom jeziku, poglavlje 13., svezak 39., str. 58.);

— 2001/29/EZ Europskog parlamenta i Vijeéa od 22. svibnja 2001. o uskladivanju
odredenih aspekata autorskog i srodnih prava u informacijskom drustvu (SL 2001 L
167, str. 10.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 17., svezak 1., str.
119.);

— 2004/48/EZ Europskog parlamenta i Vijeca od 29. travnja 2004. o provedbi prava

intelektualnog vlasniStva (SL 2004 L 157, str. 45. i ispravak SL 2004 L 195, str. 16.)

(SL, posebno izdanje na hrvatskom jeziku, poglavlje 17., svezak 2., str. 74.);—

95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti

pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih

podataka (SL 1995 L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 7., str. 88.); i —

— 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih
podataka 1 zaStiti privatnosti u podrucju elektronickih komunikacija (Direktiva o
privatnosti i elektroni¢kim komunikacijama) (SL 2002 L 201, str. 37.) (SL, posebno
izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 111.).

Zahtjev je upucen u okviru spora izmedu drustva Scarlet Extended SA (u daljnjem tekstu:
Scarlet) i drustva Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) (u
daljnjem tekstu: SABAM) koji se odnosi na odbijanje drustva Scarlet da uspostavi sustav za
filtriranje elektroni¢kih komunikacija u obliku programske opreme za razmjenu datoteka
(takozvani sustav ,peer-to-peer”) s ciljem sprjeCavanja razmjene datoteka, kojom se
povrjeduju autorska prava.

Pravni okvir



Pravo Unije
Direktiva 2000/313
U uvodnim izjavama 45. i 47.u preambuli Direktive 2000/31 navodi se:

,(45) Ograni¢enja odgovornosti posrednih davatelja usluga utvrdena u ovoj Direktivi ne
utjeCu na moguénost zabrana razliCitih vrsta; takve zabrane se mogu posebno sastojati od
sudskih naloga ili naloga upravnih tijela u kojima se zahtijeva okoncanje ili spre¢avanje
nekog prekrsaja, ukljucujuc¢i uklanjanje nezakonitih informacija ili onemogucavanje pristupa
njima.

[.]

(47) Drzavama c¢lanicama nije dozvoljeno propisati obvezu pracenja za davatelje usluga
kao obvezu opce naravi; to se ne odnosi na obveze pracenja u pojedinom slu¢aju, a posebno
ne utjece na naloge drzavnih tijela u skladu s nacionalnim zakonodavstvom.”

U ¢lanku 1. te direktive navodi se:

1. Ova Direktiva ima za cilj doprinijeti pravilnom funkcioniranju unutarnjeg trzista
osiguranjem slobodnog kretanja usluga informacijskog drustva izmedu drzava ¢lanica.

2. Ova Direktiva uskladuje, u mjeri potrebnoj za postizanje cilja iz stavka 1., pojedine
nacionalne odredbe o uslugama informacijskog drustva koje se odnose na unutarnje trziste,
poslovni nastan davatelja usluga, komercijalna priop¢enja, elektroni¢ke ugovore,
odgovornost posrednika, kodeks ponaSanja, izvansudske nagodbe, mogucénosti tuzbe i
suradnju izmedu drzava ¢lanica.

L]

Clanak 12. te direktive, koji se nalazi u odjeljku 4. poglavlja II. pod naslovom ,,Odgovornost
posrednih davatelja usluga” predvida:

»l. Kad se pruzena usluga informacijskog drustva sastoji od prijenosa komunikacijskom
mrezom informacija dobivenih od primatelja usluge ili kad se ta usluga sastoji od
omogucéavanja pristupa komunikacijskoj mrezi, drzave ¢lanice moraju osigurati da davatelj
usluge nije odgovoran za informacije koje se prenose, pod uvjetom da davatelj usluge:

(a) ne inicira prijenos;

(b) ne izabire primatelja prijenosa; i

(c) ne izabire i ne mijenja informacije sadrzane u prijenosu.

[.]

3. Ovaj ¢lanak ne utjeCe na moguénost suda ili upravne vlasti da u skladu s pravnim
sustavom drZave Clanice od davatelja usluga zahtijeva okonc¢anje ili spreavanje prekrSaja.”



U c¢lanku 15. Direktive 2000/31, koji se takoder nalazi u odjeljku 4. poglavlja Il. navodi se:

,»1. Drzave ¢lanice ne mogu uvesti opéu obvezu za davatelje usluga da pri pruzanju usluga iz
Clanaka 12., 13. i 14. prate informacije koje prenose ili pohranjuju niti opéu obvezu da
aktivno traze ¢injenice ili okolnosti koje bi ukazivale na protuzakonite aktivnosti.

2. Drzave ¢lanice mogu utvrditi obveze za davatelje usluga informacijskog drustva da odmah
obavijeste nadlezna tijela javne vlasti o navodnim protuzakonitim aktivnostima ili
informacijama koje poduzimaju odnosno pruzaju primatelji njihove usluge ili obvezu da
nadleznim tijelima na njihov zahtjev dostave informacije koje omoguéuju identifikaciju
primatelja njihovih usluga s kojima imaju sporazume o pohrani informacija.”

Direktiva 2001/29
U uvodnim izjavama 16. i 59. u preambuli Direktive 2001/29 navodi se:

,»(16) [...] Ovu Direktivu trebalo bi provesti u roku slicnom onom za provedbu [Direktive
2000/31], buduéi da ta direktiva predvida uskladeni okvir nacela i odredbi bitnih izmedu
ostalog za vazne dijelove ove Direktive. Ova Direktiva ne dovodi u pitanje odredbe koje se
odnose na odgovornost iz te direktive.

]

(59) U digitalnom okruZenju, osobito, trece strane za radnje povrede sve vise koriste usluge
posrednika. U mnogim su sluc¢ajevima takvi posrednici u najboljem polozaju da prekinu
takve radnje povrede. Stoga, ne dovodeéi u pitanje bilo koje druge raspolozive sankcije i
pravna sredstva, nositelji prava trebali bi imati mogucénost traziti izdavanje sudskog naloga
protiv posrednika koji u mrezi omogucuje trecoj stranci povredu nad zasticenim djelom ili
drugim predmetom zastite. Ova bi mogucnost trebala biti na raspolaganju ¢ak i kad su radnje
koje je posrednik poduzeo izuzete prema ¢lanku 5. Uvjeti i nacdini koji se odnose na takve
sudske naloge trebali bi se prepustiti nacionalnom pravu drzava ¢lanica.”

U ¢lanku 8. Direktive 2001/29 navodi se:

,»1. Drzave ¢lanice moraju predvidjeti primjerene sankcije i pravna sredstva u odnosu na
povrede prava 1 obveza odredenih ovom Direktivom 1 poduzeti sve potrebne mjere za
primjenu tih sankcija i pravnih sredstava. Tako propisane sankcije moraju biti ucinkovite,
proporcionalne 1 odvracajuce.

[...]

3. Drzave €lanice osiguravaju nositeljima prava moguénost podnoSenja zahtjeva za izdavanje
sudskog naloga protiv posrednika ¢ije usluge koristi tre¢a strana za povredu autorskog prava
ili srodnog prava.”

Direktiva 2004/489

Uvodna izjava 23. u preambuli Direktive 2004/48 predvida:
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,INe dovodec¢i u pitanje bilo koje druge raspolozive mjere, postupke i pravna sredstva,
nositelji prava trebali bi imati mogucnost zahtijevati izdavanje sudskih naloga protiv
posrednika cije usluge koristi trea strana radi povrede prava nositelja industrijskog
vlasniStva. Uvjeti 1 postupci koji se odnose na takve naloge trebaju biti prepusteni
nacionalnom pravu drzava Glanica. Sto se ti¢e povrede autorskog i srodnih prava,
sveobuhvatna razina uskladivanja ve¢ je utvrdena Direktivom [2001/29]. Ova Direktiva stoga
ne bi trebala utjecati na ¢lanak 8. stavak 3. Direktive [2001/29].”

10 Clanak 2. stavak 3. Direktive 2004/48 predvida kako slijedi:
,Ova Direktiva ne utjece na:

(a) odredbe Zajednice koje ureduju materijalno pravo intelektualnog vlasnistva [...] ili
Direktivu [2000/31], opéenito, a posebno ¢lanke 12. do 15. Direktive [2000/31];

L]

Clanak 3. Direktive 2004/48 predvida:

,,1. Drzave ¢lanice propisuju mjere, postupke i pravna sredstva potrebne za osiguravanje
provedbe prava intelektualnog vlasnistva obuhvaéenih ovom Direktivom. Te mjere, postupci
1 pravna sredstva moraju biti poSteni i pravi¢ni, ne smiju biti nepotrebno slozeni ili skupi, ili
nametati nerazumne vremenske rokove ili neopravdana odlaganja.

2. Te mjere, postupci i pravna sredstva takoder moraju biti ucinkoviti i razmjerni i moraju
odvracati od povrede te se moraju se primjenjivati na takav nacin da se izbjegne stvaranje
zapreka zakonitoj trgovini i da se osigura zastita protiv njihove zlouporabe.”

U ¢lanku 11. Direktive 2004/48 navodi se:

,Drzave Clanice osiguravaju da, kada je donesena sudska odluka o povredi prava
intelektualnog vlasniStva, sudska tijela mogu protiv po€initelja povrede izdati sudski nalog
¢iji je cilj zabrana daljnjeg vrSenja povrede. Ako je tako utvrdeno nacionalnim pravom,
nepostovanje sudskog naloga, prema potrebi, podlijeze placanju kazne. Drzave clanice
takoder osiguravaju da nositelji prava mogu zatraZiti sudski nalog protiv posrednika ¢ije
usluge koristi treca stranka za povredu prava intelektualnog vlasnistva, ne dovodec¢i u pitanje

¢lanak 8. stavak 3. Direktive [2001/29].”
Nacionalno pravo

U ¢lanku 87. stavku 1., prvom i drugom podstavku Zakona od 30. lipnja 1994. o autorskom i
srodnim pravima (Moniteur belge od 27. srpnja 1994., str. 19297.) navodi se:

,Predsjednik prvostupanjskog suda [...] utvrduje postojanje i nareduje prestanak Svake
povrede autorskog ili srodnog prava.

Takoder moze izdati i sudski nalog protiv posrednika ¢ije usluge koristi tre¢a osoba za
povredu autorskih ili srodnih prava.”
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Clancima 18. i 21. Zakona od 11. ozujka 2003. 0 odredenim pravnim aspektima usluga
informacijskog drustva (Moniteur belge od 17. oZzujka 2003., str. 12962.) prenose se ¢lanci
12.1 15. Direktive 2000/31 u nacionalno pravo.

Glavni postupak i prethodna pitanja

SABAM je drustvo za upravljanje koje predstavlja autore, skladatelje i izdavace glazbenih
djela tako da izdaje ovlaStenja tre¢im osobama za koriStenje njihovih djela zasti¢enih
autorskim pravima.

Drustvo Scarlet je pruzatelj pristupa internetu (u daljnjem tekstu ,,ISP”) koji svojim
korisnicima omoguéava pristup internetu bez nudenja drugih usluga kao $to su preuzimanje
ili razmjena datoteka.

Tijekom 2004. drustvo SABAM je zakljucilo da su korisnici interneta koji koriste usluge
drustva Scarlet preuzimali s interneta, bez ovlaStenja i bez pla¢anja naknade, djela iz
SABAM-ovog kataloga koriste¢i mreze ,,peer-to-peer”, koje su pregledno, neovisno i
decentralizirano sredstvo za razmjenu datoteka, opremljeno naprednim alatima za
pretrazivanje 1 preuzimanje.

Drustvo SABAM je stoga 24. lipnja 2004. podnijelo tuzbu protiv drustva Scarlet
predsjedniku prvostupanjskog suda u Bruxellesu, tvrdeé¢i da je to drustvo kao ISP bilo u
najboljem polozaju za donoSenje mjera za okon¢anje povreda autorskih prava koje su pocinili
njegovi korisnici.

Drustvo SABAM je najprije zahtijevalo da se ustanovi povreda autorskih prava u vezi s
glazbenim djelima iz njegovog repertoara, a posebno krSenje prava reproduciranja i prava
priopavanja javnosti zbog neovlaStenog dijeljenja elektronickih glazbenih datoteka pomocu
sustava ,,peer-to-peer”, pri ¢emu su povrede pocinjene koristenjem usluga drustva Scarlet.

Drustvo SABAM je takoder zahtijevalo nalog kojim se druStvu Scarlet nalaZe okoncanje
takvih povreda blokiranjem ili onemogucavanjem na bilo koji nacin svojim korisnicima
slanje ili primanje datoteka koje sadrze glazbeno djelo koriste¢i programsku opremu ,,peer-
to-peer” bez dozvole nositelja prava, pod prijetnjom nov¢ane kazne. Naposljetku, drustvo
SABAM je zatrazilo da mu drustvo Scarlet dostavi opis mjera koje ¢e provoditi kako bi se
uskladilo s presudom, pod prijetnjom nov¢ane kazne.

Presudom od 26. studenoga 2004. predsjednik prvostupanjskog suda u Bruxellesu ustanovio
je povredu autorskog prava koju je prijavilo drustvo SABAM, ali prije nego sto je odlucio o
zahtjevu za prestanak povrede imenovao je stru¢njaka da istrazi jesu li tehnicka rjeSenja koja
je predlozilo druStvo SABAM izvediva, omogucuju li ta rjeSenja filtriranje samo nezakonite
razmjene datoteka i postoje li drugi na¢ini nadziranja programske opreme ,,peer-to-peer”, te
da odredi troskove predvidenih mjera.

U svom je izvje$¢u imenovani strucnjak zakljucio da usprkos brojnim tehni¢kim preprekama
ne treba u potpunosti iskljuciti izvedivost filtriranja i blokiranja nezakonite razmjene
elektronickih datoteka.

Presudom od 29. lipnja 2007. predsjednik prvostupanjskog suda u Bruxellesu stoga je nalozio
drustvu Scarlet da okonc¢a povrede autorskog prava ustanovljene presudom od 26. studenoga



24

25

26

27

28

2004. onemogucavanjem svojim korisnicima slanje ili primanje na bilo koji nacin datoteka
koje sadrze glazbena djela iz repertoara drustva SABAM putem programske opreme ,,peer-
to-peer” pod prijetnjom novcane kazne.

Drustvo Scarlet podnijelo je sudu koji je uputio zahtjev zalbu protiv te odluke, tvrdeci
najprije da ne moze izvrSiti taj sudski nalog, budu¢i da nije dokazana ucinkovitost i trajnost
sustava za blokiranje te da ugradnja takve opreme nailazi na brojne prakticne probleme kao
Sto su kapacitet mreze i uéinak na mrezu. Osim toga, svaki pokusaj blokiranja doti¢nih
datoteka bi bio osuden na neuspjeh u vrlo kratkom vremenu, jer je ve¢ tada postojalo vise
vrsta programske opreme ,,peer-to-peer” koji su onemogucavali tre¢im osobama provjeru
njihovog sadrzaja.

Drustvo Scarlet je takoder navelo da taj sudski nalog nije u skladu s ¢lankom 21. Zakona od
11. ozujka 2003. 0 odredenim pravnim aspektima usluga informacijskog drustva kojima se
prenosi ¢lanak 15. Direktive 2000/31 u nacionalno pravo, jer se njime u stvari druStvu
Scarlet namece opc¢a obveza pra¢enja komunikacija na njegovoj mrezi, zbog toga Sto bi svaki
sustav za blokiranje ili filtriranje prometa ,,peer-to-peer” nuzno zahtijevao op¢i nadzor svih
komunikacija koje prolaze kroz tu mrezu.

Naposljetku, drustvo Scarlet je smatralo da uspostavljanje sustava za filtriranje zadire u
odredbe prava Europske unije o zaStiti osobnih podataka i tajnosti komunikacija, jer takvo
filtriranje ukljucuje obradu IP adrese, a to su osobni podaci.

U tim je okolnostima Zalbeni sud u Bruxellesu procijenio da je potrebno, prije nego sto se
provjeri postoji li mehanizam za filtriranje datoteka ,,peer-to-peer” te moze li biti uc¢inkovit,
uvjeriti se da su obaveze koje bi se mogle nametnuti drustvu Scarlet u skladu s pravom
Europske unije.

U tim je okolnostima cour d’appel de Bruxelles odlucio prekinuti postupak i uputiti Sudu
sljedeca prethodna pitanja:

1. Dozvoljavaju li direktive 2001/29 i 2004/48, u povezanosti s direktivama 95/46,
2000/31 i 2002/58, koje se tumace posebno uzimajuci u obzir ¢lanke 8. i 10. Europske
konvencije o zastiti ljudskih prava i temeljnih sloboda, drzavama ¢lanicama da ovlaste
nacionalni sud pred kojim se vodi glavni postupak na temelju samo jedne zakonske
odredbe kojom se predvida: ,,[nacionalni sudovi] mogu takoder izdati sudski nalog 0
prestanku povrede protiv posrednika Cije usluge koristi treca strana za povredu
autorskog prava ili srodnog prava” da nalozi [ISP-u] uspostavljanje, za sve svoje
korisnike, in abstracto i kao preventivnu mjeru, isklju¢ivo na troSak tog ISP-a i na
neograni¢eno razdoblje, sustava za filitriranje svih elektronickih komunikacija, kako
dolaznih tako i odlaznih, koje se prenose putem njegovih usluga, a posebno onih koje
koriste programsku opremu ,,peer-to-peer”, kako bi na svojoj mrezi identificirao
protok elektronickih datoteka koje sadrze glazbena, kinematografska ili audio-
vizualna djela na koja tuzitelj tvrdi da ima prava, i zatim blokirao prijenos takvih
datoteka bilo u fazi narucivanja tih datoteka ili u fazi njihova slanja?

2. Ako je odgovor na [prvo] pitanje [...] potvrdan, zahtijevaju li te direktive od
nacionalnog suda, koji je pozvan da donese odluku o zahtjevu za izdavanje sudskog
naloga protiv posrednika ¢ije usluge koristi treca strana za povredu autorskog prava,



29

30

31

32

33

primjenu nacela proporcionalnosti kada mora odluciti o uéinkovitosti i odvra¢ajuéem
ucinku zahtijevane mjere?”

O prethodnim pitanjima

Sud koji je uputio zahtjev svojim pitanjima u biti pita treba li direktive 2000/31, 2001/29,
2004/48, 95/46 i 2002/58 razmatrane zajedno i tumacene s obzirom na zahtjeve koji proizlaze
iz zastite primjenjivih temeljnih prava tumaciti tako da se protive izdavanju sudskog naloga
kojim se ISP-u nalaze uvodenje sustava za filtriranje

— svih elektroni¢kih komunikacija koje se prenose putem njegovih usluga, a posebno onih
putem programske opreme ,,peer-to-peer”’;

— koji se primjenjuje bez razlike na sve njegove korisnike;
— kao preventivne mjere;

— isklju€ivo na njegov trosak; i

— na neograniceno razdoblje,

putem kojeg je moguce identificirati u mrezi tog pruzatelja protok elektronickih datoteka koje
sadrze glazbena, kinematografska ili audio-vizualna djela na koja tuzitelj tvrdi da ima prava
intelektualnog vlasnistva s ciljem blokiranja prijenosa datoteka ¢ijom razmjenom se krSe
autorska prava (u daljnjem tekstu ,,sporni sustav za filtriranje”).

U tom smislu najprije valja podsjetiti da u skladu s ¢lankom 8. stavkom 3. Direktive
2001/29/EZ i tre¢om recenicom ¢lanka 11. Direktive 2004/48 nositelji prava intelektualnog
vlasni$tva mogu zatraziti sudski nalog protiv posrednika, kao §to su ISP-ovi, ¢ije usluge
koriste trece stranke za povredu njihovih prava.

Nadalje, iz sudske prakse Suda proizlazi da nadleznost koja je u skladu s tim odredbama
prenesena na nacionalne sudove mora tim sudovima omoguciti da narede takvim
posrednicima poduzimanje mjera ¢iji cilj je ne samo okoncanje ve¢ poc€injenih povreda prava
intelektualnog vlasniStva putem njihovih usluga informacijskog drustva, ve¢ sprjeCavanje
daljnjih povreda (vidjeti u tom smislu presudu od 12. srpnja 2011., L’Oréal i dr., C-324/09,
Zb., str. 1-6011., t. 131.).

Naposljetku, iz iste sudske prakse proizlazi da pravila o sudskim nalozima koje drzave
¢lanice moraju predvidjeti u skladu s ¢lankom 8. stavkom 3. Direktive 2001/29 1 tre¢om
reCenicom cClanka 11. Direktive 2004/48, kao $to su ona koja se odnose na uvjete koje treba
ispuniti i postupak koji treba slijediti, pripadaju nacionalnom pravu (vidjeti, mutatis
mutandis, gore navedenu presudu L’Or¢al i dr., t. 135.).

Ta nacionalna pravila 1 njihova primjena od strane nacionalnih sudova moraju poStovati
ogranic¢enja iz Direktiva 2001/29 i 2004/48 i iz drugih pravnih izvora na koje se te direktive
oslanjaju (vidjeti u tom smislu gore navedenu presudu L’Oréal i dr., t. 138.).
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Stoga u skladu s uvodnom izjavom 16. u preambuli Direktive 2001/29 i ¢lankom 2. stavkom
3. tockom (a) Direktive 2004/48, ta pravila koja su donijele drzave ¢lanice ne mogu utjecati
na odredbe Direktive 2000/31 i, preciznije, na njezine ¢lanke 12. do 15.

Dakle, ta pravila moraju posebno postovati ¢lanak 15. stavak 1. Direktive 2000/31, koji
zabranjuje nacionalnim tijelima donoSenje mjera kojima bi se zahtijevalo od ISP-a
provodenje opceg pracenja informacija koje prenosi na svojoj mrezi.

U tom smislu Sud je ve¢ presudio da se takva zabrana odnosi posebno na nacionalne mjere
kojima bi se od posrednika pruzatelja, kao Sto je ISP, zahtijevalo da aktivno nadzire sve
podatke svakog od svojih korisnika kao bi se sprijecila bilo koja buduca povreda prava
intelektualnog vlasnistva. Osim toga, takva obveza opceg nadzora ne bi bila sukladna s
¢lankom 3. Direktive 2004/48, u kojem se navodi da mjere na koje se ta direktiva odnosi
moraju biti pravi¢ne i proporcionalne i ne smiju biti pretjerano skupe (vidjeti gore navedenu
presudu L’Oréal i dr., t. 139.).

U tim okolnostima valja prouciti obvezuje li sudski nalog kao §to je onaj u glavnom
postupku, kojim se od ISP-a zahtijeva uspostavljanje spornog sustava za filtriranje, da u
okviru tog sustava aktivno prati sve podatke svakog od svojih korisnika kako bi sprijecio
svaku buducu povredu prava intelektualnog vlasnistva.

U tom smislu nije sporno da bi provedba takvog sustava za filtriranje zahtijevala

— prvo, da ISP identificira, unutar svih elektroni¢kih komunikacija svih svojih korisnika,
datoteke koje se odnose na promet ,,peer-to-peer”’;

— drugo, da unutar tog prometa identificira datoteke koje sadrze djela za koja nositelji prava
intelektualnog vlasniStva tvrde da imaju prava na njih;

— trece, da odredi koje se od tih datoteka razmjenjuju nezakonito; i
— Cetvrto, da blokira razmjenu datoteka koje smatra nezakonitima.

Tako bi preventivno pracenje ove vrste zahtijevalo aktivno promatranje svih elektronickih
komunikacija koje se odvijaju na mrezi doti¢nog ISP-a i stoga bi obuhvacalo sve informacije
koje se prenose i sve korisnike koji koriste tu mrezu.

S obzirom na navedeno valja ustanoviti da sudski nalog protiv doti¢nog ISP-a kojim se od
njega zahtijeva uspostavljanje spornog sustava za filtriranje, nalaze da aktivno prati sve
podatke u vezi sa svakim od njegovih korisnika kako bi sprije¢io svaku buduéu povredu
prava intelektualnog vlasnistva. 1z toga proizlazi da se sudskim nalogom od ISP-a zahtijeva
provodenje opéeg pracenja, Sto je na temelju ¢lanka 15. stavka 1. Direktive 2000/31
zabranjeno.

Kako bi se procijenilo je li takav sudski nalog u skladu s pravom Europske unije, valja uzeti u
obzir zahtjeve koji proizlaze iz zastite primjenjivih temeljnih prava, kao $to su ona koja
navodi sud koji je uputio zahtjev.

U tom smislu valja podsijetiti da sudski nalog koji je predmet u glavhom postupku ima za cilj
osigurati zastitu autorskih prava, koja pripadaju pravima intelektualnog vlasnistva i koja
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mogu biti povrijedena zbog prirode i sadrzaja odredenih elektroni¢kih komunikacija koje se
odvijaju putem mreze doti¢nog ISP-a.

Nedvojbeno je da je zastita prava intelektualnog vlasnistva utvrdena u ¢lanku 17. stavku 2.
Povelje Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja). Medutim, ni iz te
odredbe ni iz sudske prakse Suda ne proizlazi da je to pravo nedodirljivo i da stoga njegova
zaStita mora biti apsolutna

Kao sto proizlazi iz tocaka 62. do 68. presude od 29. sije¢nja 2008., Promusicae, (C-275/06,
Zb., str. 1-271.) zastitu temeljnog prava na vlasnistvo, koje ukljuCuje prava povezana s
intelektualnim vlasniStvom, treba uravnoteziti sa zastitom drugih temeljnih prava.

Preciznije, iz tocke 68. te presude proizlazi da su nacionalna tijela i nacionalni sudovi
nadleZni da u okviru mjera donesenih za zastitu nositelja autorskih prava osiguraju pravednu
ravnotezu izmedu zasStite autorskih prava i zastite temeljnih prava osoba na koje utjecu takve
mjere.

Nadalje, u okolnostima kao S§to su one iz glavnog postupka, nacionalna tijela i sudovi moraju,
posebice, osigurati pravednu ravnotezu izmedu zastite prava intelektualnog vlasni$tva koja
uzivaju nositelji autorskog prava i zastite slobode poduzetnistva koju uzivaju subjekti kao Sto
su ISP-ovi na temelju ¢lanka 16. Povelje.

U ovom predmetu sudski nalog kojim se zahtijeva uspostavljanje spornog sustava za
filtriranje ukljucuje pracenje svih elektronickih komunikacija koje se odvijaju putem mreze
doticnog ISP-a u interesu tih nositelja. Osim toga, takvo prac¢enje nema vremensko
ograni¢enje, usmjeren0 je na sve buduée povrede i namuenjen je za zaStitu ne samo
postojecih djela, ve¢ i buducih djela koja jos nisu ni nastala u vrijeme kada je sustav uveden.

Stoga bi takav sudski nalog imao za posljedicu ozbiljno krSenje slobode poduzetnistva
doti¢nog ISP-3a, jer se njime od ISP-a zahtijeva da uspostavi komplicirani, skupi, kontinuirani
raCunalni sustav na svoj troSak, $§to je takoder suprotno uvjetima iz Clanka 3. stavka 1.
Direktive 2004/48, kojim se propisuje da mjere kojima se osigurava posStovanje prava
intelektualnog vlasniStva ne smiju biti nepotrebno komplicirane ni skupe.

U takvim okolnostima valja ustanoviti da sudski nalog kojim se nalaZe uspostavljanje
spornog sustava za filtriranje treba promatrati tako da ne poStuje zahtjev za osiguranje
pravedne ravnoteZze izmedu, s jedne strane, zaStite prava intelektualnog vlasniStva koja
uzivaju nositelji autorskog prava 1, s druge strane, zastite slobode poduzetniStva koju uzivaju
subjekti kao $to su ISP-i.

Osim toga, ucinci tog sudskog naloga ne bi bili ograni¢eni na doti¢ni ISP, jer bi sporni sustav
za filtriranje mogao krsiti temeljna prava korisnika tog ISP-a, osobito njihovo pravo na
zaStitu osobnih podataka i slobodu primanja ili slanja informacija, koja su zasti¢ena ¢lancima
8.111. Povelje.

Kao prvo nije sporno da sudski nalog kojim se zahtijeva instaliranje spornog sustava za
filtriranje ukljucuje sustavnu analizu svih sadrzaja te prikupljanje i identifikaciju IP adresa
korisnika s kojih se Salje nezakoniti sadrzaj na mrezi. Te adrese su zaSti¢eni osobni podaci,
jer omogucavaju preciznu identifikaciju tih korisnika.
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Drugo, takav bi sudski nalog mogao ugroziti slobodu informiranja, jer takav sustav vjerojatno
ne bi mogao dovoljno razlikovati nezakoniti sadrzaj od zakonitoga i njegovo bi uvodenje
moglo imati za posljedicu blokiranje zakonitog sadrzaja. U stvari nije sporno da odgovor na
pitanje je li prijenos zakonit ovisi i o primjeni zakonskih ograni¢enja autorskog prava, koja se
razlikuju izmedu drzava ¢lanica. Osim toga, U nekim drzavama clanicama neka djela
pripadaju javnoj domeni ili su ih doti¢ni autori besplatno ucinili dostupnima na mrezi.

Stoga valja utvrditi da donoSenjem sudskog naloga kojim se ISP-u nalaze instaliranje spornog
sustava za filtriranje, doti¢ni nacionalni sud ne bi poStovao zahtjev da je potrebno osigurati
pravednu ravnotezu izmedu prava intelektualnog vlasniStva, s jedne strane, i slobode
poduzetnistva, prava na zastitu osobnih podataka i slobode primanja i slanja informacija, s
druge.

S obzirom na navedeno, na postavljena pitanja valja odgovoriti da direktive 2000/31,
2001/29, 2004/48, 95/46 i 2002/58, tumacene zajedno i uzimajuci u obzir zahtjeve koji
proizlaze iz zastite primjenjivih temeljnih prava, treba tumaciti tako da im se protivi sudski
nalog izdan protiv ISP-a kojim mu se nalaze uspostavljanje spornog sustava za filtriranje.

Troskovi

Budu¢i da ovaj postupak ima znacaj prethodnog pitanja za stranke glavnog postupka pred
sudom koji je uputio zahtjev, na tom je sudu da odluc¢i o troskovima postupka. Troskovi
podnosenja ocitovanja Sudu, koji nisu troskovi spomenutih stranaka, ne nadoknaduju se.

Slijedom navedenoga, Sud (trece vijece) odlucuje:
Direktive:

- 2000/31/EZ Europskog parlamenta i Vije¢a od 8. lipnja 2000. o odredenim pravnim
aspektima usluga informacijskog drusStva na unutarnjem trZiStu, posebno elektronicke
trgovine (,,Direktiva o elektronickoj trgovini”),

- 2001/29/EZ Europskog parlamenta i Vijeca od 22. svibnja 2001. o uskladivanju
odredenih aspekata autorskog i srodnih prava u informacijskom drustvu,

- 2004/48/EZ. Europskog parlamenta i Vije¢a od 29. travnja 2004. o provedbi prava
intelektualnog vlasnistva,

- 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka, i

- 2002/58/EZ Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih
podataka i zaStiti privatnosti u podrudju elektronickih komunikacija (Direktiva o
privatnosti i elektronickim komunikacijama),

tumacene zajedno i uzimajuéi u obzir zahtjeve Koji proizlaze iz zaStite primjenjivih
temeljnih prava, treba tumadciti tako da im se protivi sudski nalog izdan protiv
pruZatelja pristupa internetu kojim mu se nalaze uspostavljanje sustava za filtriranje



- svih elektroni¢kih komunikacija koje se prenose putem njegovih usluga, a posebno
onih putem programske opreme ,,peer-to-peer”,

- koji se primjenjuje bez razlike na sve njegove korisnike,

- kao preventivne mjere,

- iskljudivo na njegov trosak, i

- na neograniceno razdoblje,

putem kojeg je mogucée identificirati u mreZi tog pruzatelja protok elektronickih
datoteka koje sadrze glazbena, kinematografska ili audio-vizualna djela na koja tuzitelj

tvrdi da ima prava intelektualnog vlasniStva s ciljem blokiranja prijenosa datoteka
¢ijom se razmjenom krse autorska prava.

[Potpisi]

* Jezik postupka: francuski.



