Aux Ambassadeurs

Représentants permanents des
Etats membres auprés de

I'Union européenne

(par courriel)

Bruxelles, le 26 février 2020

Objet: Détachement auprés du secrétariat général du Conseil d'un(e) expert(e)
national(e), ORG.5.A.S1: direction Prévention et sécurité, secteur Gestion
du risque et planification de la continuité des activités

Réf.: END/03/2020 (337612)

Madame I'Ambassadrice, Monsieur I'Ambassadeur,

Le secteur Gestion du risque et planification de la continuité des activités est a la recherche
d'un(e) expert(e) en évaluation des menaces pour la sécurité afin de renforcer le domaine
du contre-espionnage et de la sécurité des informations (informations et réunions classifiées
de I'UE, ou non classifiées mais sensibles).

La durée du détachement est de deux ans et peut faire I'objet d'une prorogation pour une durée
totale n'excédant pas quatre ans. Veuillez noter qu'en application de I'article 5 de la décision
2015/1027/CE du Conseil, ce détachement pourrait, dans des cas exceptionnels, étre prorogé
pour une durée supplémentaire de deux ans.

Les qualifications et I'expérience requises sont précisées en annexe. L'expert(e) devrait prendre
ses fonctions au secrétariat général du Conseil au plus tard le 1°" juin 2020.

Les conditions du détachement, y compris les indemnités versées par le Conseil, sont fixées dans
la décision du Conseil du 23 juin 2015 relative au régime applicable aux experts détachés aupres
du secrétariat général du Conseil (décision (UE) 2015/1027 - JO L 163 du 30.6.2015, p. 40 -
abrogeant la décision 2007/829/CE). Conformément a l'article 2 de cette décision, les experts
nationaux détachés doivent avoir la nationalité d'un Etat membre de I'UE.



Les Etats membres sont invités & proposer des candidats qualifiés pour ce poste.

Je vous saurais gré d'indiquer, dans les actes de candidature, le nom du ou des points de contact
nationaux responsables pour chaque candidature. Les candidatures doivent étre accompagnées
d'un CV détaillant la formation et toutes les fonctions exercées jusqu'a présent, ainsi que d'une

lettre de motivation.

Les réponses a la présente lettre doivent étre envoyées par courrier électronique, au plus tard
le 20 mars 2020 a 17 heures (heure de Bruxelles), a I'adresse suivante:

she.recruitment@consilium.europa.eu.

La direction Prévention et sécurité et la direction Ressources humaines examineront conjointement

les candidatures recues, feront une premiere sélection et méneront les entretiens.

L'autorité investie du pouvoir de nomination prendra une décision de nomination sur la base
du résultat de la procédure de sélection. Le secrétariat général du Conseil peut également décider
d'utiliser la liste d'aptitude pour pourvoir, a I'avenir, d'éventuels postes vacants correspondant

au méme profil.

Si nécessaire, de plus amples informations peuvent étre obtenues auprés du secrétariat général
du Conseil en s'adressant a M. Philip Meulenberghs (philip.meulenberghs@consilium.europa.eu,
tél. +32 2 281 8034).

Je vous prie d'agréer, Madame I'Ambassadrice, Monsieur 'Ambassadeur, I'expression de ma

haute considération.
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Nathalie Pensaert

Annexe: 1
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ANNEXE

Expert(e) national(e) détaché(e) auprés du secrétariat général du Conseil de I'Union
européenne

ORG.5.A.S1 - Gestion du risque et planification de la continuité des activités

Expert(e) dans le domaine du contre-renseignement et de I'évaluation des menaces

pour la sécurité

(1 poste)
Réf.: END/3/2020 (337612)

Description du poste

A. Principales taches et responsabilités

Sous l'autorité du directeur de la direction Prévention et sécurité et du chef de I'unité Stratégie de
sécurité et continuité des activités, I'expert(e) travaillera dans le secteur de cette unité consacré a
la gestion des risques de sécurité et a la continuité des activités. Le supérieur hiérarchique direct
sera le chef du secteur ORG.5.A.S1 - Gestion du risque et planification de la continuité des
activités.

Le secteur exécute I'ensemble des taches liées a la gestion des menaces et des risques en
matiére de sécurité: enquétes de sécurité, renseignement de source ouverte et renseignement tiré
des médias sociaux, gestion des risques de sécurité, évaluations de la menace, activités de
contre-renseignement, test de pénétration, activités de sensibilisation.

Nous fournissons a I'encadrement supérieur des évaluations des risques et des conseils sur les
mesures de sécurité.

L'expert(e) travaillera d'une maniére pragmatique, souple et axée sur les résultats. En fonction du
dossier, I'expert(e) pourra aussi étre amené(e) a travailler pour le chef d'unité ou le directeur.
L'expert(e) disposera d'une grande autonomie, mais il/elle devra assurer une collaboration et une
coordination étroites avec les autres experts du secteur, avec le chef du bureau des enquétes et
I'équipe chargée des enquétes de sécurité, avec les spécialistes des RSO et les spécialistes
d'autres services, par exemple la cybersécurité ou la sécurité opérationnelle.

L'expert(e) contribuera a coordonner I'ensemble des activités liées a la gestion des menaces et
des risques en matiére de sécurité. ll/elle traitera des enquétes de sécurité, du renseignement de
source ouverte et tiré des médias sociaux, de la gestion des risques de sécurité, de I'évaluation de
la menace et du contre-renseignement.

Nous ne recherchons pas un profil d'analyste pur: I'expert(e) devra mener des activités
opérationnelles et illelle pourra étre amené(e) a participer a des enquétes, a des tests de
pénétration et a d'autres projets en matiére de sécurité, selon les besoins.

Il lui sera demandé de fournir a I'encadrement supérieur des évaluations des risques, des rapports
et des conseils sur les mesures de sécurité.

B. AQualifications et expérience

Les candidats devraient:

. avoir achevé un cycle universitaire complet, sanctionné par un dipldme, ou posséder une
expérience professionnelle équivalente;

. disposer d'au moins dix ans d'expérience professionnelle & un poste relevant du contre-
renseignement dans le service de sécurité d'un Etat membre, avec une expérience récente
en matiére d'enquétes de sécurité et d'enquétes dans le domaine du contre-espionnage;



démontrer une connaissance des activités des institutions européennes et une excellente
connaissance des structures de renseignement et des services de sécurité européens;

avoir une expérience permettant d'effectuer un travail opérationnel — des enquétes — dans le
cadre des taches liées a la sécurité et au renseignement, ainsi qu'un travail analytique;

justifier d'une expérience de I'évaluation des acteurs de la menace, de leurs capacités et de
leurs motivations ainsi que de I'efficacité des dispositifs d'atténuation des menaces de
sécurité;

disposer d'une expérience en matiére de conseil sur les mesures d'atténuation;

avoir une expérience du suivi et de I'analyse de la situation et des évolutions en matiére de
sécurité a I'échelle mondiale;

avoir une expérience de la maniére d'accéder aux informations et de les analyser rapidement
afin d'appuyer des opérations de sécurité ou des activités de contre-renseignement;

disposer d'une expérience en matiére de fourniture de conseils et de soutien adaptés en cas
de menace grave ou de situation particulierement tendue en matiére de sécurité en Europe
et dans le monde;

connaitre les mécanismes institutionnels de I'UE et étre capable de travailler dans un
environnement international;

avoir une connaissance approfondie d'une langue de I'UE et une connaissance satisfaisante
d'une deuxiéme langue pour pouvoir exercer les fonctions en question. En pratique, dans
l'intérét du service, il est nécessaire de disposer d'une bonne connaissance écrite et orale de
I'anglais et/ou du francais. Il est essentiel d'étre capable de rédiger des rapports précis et
analytiques en anglais. La connaissance d'autres langues officielles d'Etats membres de
I'UE, ou du russe, de l'arabe ou du chinois, sera considérée comme un atout.

Conditions et aptitudes requises
Bonnes capacités rédactionnelles pour I'élaboration d'analyses, de rapports et d'exposés sur
les questions de sécurité;

aptitude a exposer des informations a divers publics, y compris des cadres de haut niveau et
des personnalités;

discrétion dans le traitement des informations sensibles et confidentielles;
connaissance du traitement d'informations classifiées;

solides qualités de jugement dans des situations critiques, et bonnes capacités a mener
plusieurs taches de front;

faculté d'adaptation, sens de l'organisation et de la fixation des priorités, et esprit d'initiative;
sens aigu du travail en équipe;
maitrise des outils informatiques et des techniques d'information;

habilitation de sécurité nationale au niveau TRES SECRET UE/EU TOP SECRET. Cette
habilitation de sécurité doit étre obtenue par les candidats auprés de leurs autorités
compétentes avant le détachement auprés du secrétariat général du Conseil. Sa validité doit
couvrir toute la durée du détachement. A défaut, le secrétariat général se réserve le droit de
refuser le détachement en tant qu'expert(e) national(e).

Conditions générales

Détenir la nationalité de I'un des Etats membres de I'Union européenne et jouir de tous leurs
droits civiques.

Avoir satisfait a toutes les obligations lIégales en matiére de service militaire.

Le secrétariat général du Conseil applique une politique d'égalité des chances.

Pour plus de renseignements concernant la sélection, veuillez prendre contact avec
M. Philip MEULENBERGHS:

tél.: +32.2.281 8034, adresse électronique: philip.meulenberghs@consilium.europa.eu
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