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{ 1 Conseil de I'Union européenne
it Secrétariat général

Direction générale Développement organisationnel et services
Direction Ressources humaines
Le directeur

Aux Ambassadeurs

Représentants permanents des Etats
membres auprés de
I'Union européenne

(par courriel)

Bruxelles, le 4 juillet 2018

Objet: Détachement aupres du secrétariat général du Conseil de I'Union européenne
d'un expert national, SGC.ORG.5 Direction Prévention et Sécurité, secteur de
I'assurance de l'information

Réf.: END/7/2018 (3228)

Madame I'Ambassadrice, Monsieur I'Ambassadeur,

Le secteur de lI'assurance de l'information du Conseil est a la recherche d'un expert national

détaché pour renforcer le domaine de la "sécurité des informations classifiées de 'UE".

La durée du détachement est de deux ans et peut faire I'objet d'une prolongation pour une durée
totale n'excédant pas quatre ans. Veuillez noter qu'en application de l'article 5 de la décision
2015/1027/CE du Conseil, ce détachement pourrait, dans des cas exceptionnels, étre prorogé

pour une durée supplémentaire de deux ans.

Les qualifications et I'expérience requises sont précisées en annexe. L'expert(e) devrait prendre

ses fonctions au secrétariat général du Conseil au plus tard le 1° novembre 2018.
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Les conditions du détachement, y compris les indemnités versées par le Conseil, sont fixées dans
la décision du Conseil du 23 juin 2015 relative au régime applicable aux experts détachés aupres
du secrétariat général du Conseil (décision (UE) 2015/1027 - JO L 163 du 30.6.2015, p. 40 -
abrogeant la décision 2007/829/CE). Conformément & l'article 2 de cette décision, les experts

nationaux détachés doivent avoir la nationalité d'un Etat membre de I'UE.

Les Etats membres sont invités a proposer des candidats qualifiés pour ce poste.

Je vous saurais gré d'indiquer, dans les actes de candidature, le nom du ou des points de contact
nationaux responsables pour chaque candidature. Les candidatures doivent étre accompagnées
d'un CV détaillant la formation et toutes les fonctions exercées jusqu'a présent, ainsi que d'une

lettre de motivation.

Les réponses a la présente lettre doivent étre envoyées par courrier électronique, au plus tard
le 16 aolt 2018 a 17 heures (heure de Bruxelles), a I'adresse suivante:

service.recrutement-END@-consilium.europa.eu.

La direction Prévention et Sécurité et la direction Ressources humaines examineront

conjointement les candidatures regues, feront une premiere sélection et meneront les entretiens.

L'autorité investie du pouvoir de nomination prendra une décision de nomination sur la base du
résultat de la procédure de sélection. Le secrétariat général du Conseil peut également décider
d'utiliser la liste d'aptitude pour pourvoir, a I'avenir, d'éventuels postes vacants correspondant

au méme profil.

Si nécessaire, de plus amples informations peuvent étre obtenues auprés du secrétariat général
du Conseil en s'adressant a M. Stefan Wittmann (stefan.wittmann@consilium.europa.eu,
tél. +32 2 281 5741).

Je vous prie d'agréer, Madame/Monsieur I'Ambassadeur, I'expression de ma haute considération.

rﬁrr

Cesira D'Aniello

Annexe
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ANNEXE

Expert(e) national(e) détaché(e) (END)
aupres du secrétariat général du Conseil de I'Union européenne

SGC.ORG.5 Direction Prévention et Sécurité

Réf.: END/7/2018 (3228) - 1 poste
Description du poste
A. Taches et responsabilités

Sous l'autorité du chef d'unité et du chef du secteur Assurance de l'information, contribuant au
travail de I'unité Sécurité de l'information du secrétariat général du Conselil, il sera demandé au

(a la) candidat(e) sélectionné(e) d'exécuter les taches suivantes en soutien a l'autorité chargée de
l'assurance de l'information du SGC.:

+ soutenir le secteur dans les taches liées aux activités des Etats membres dans le domaine
du développement, de I'évaluation et de I'approbation des produits cryptographiques aux
fins de la protection des informations classifiées de I'UE;

» gérer le processus d'approbation des produits cryptographiques conformément au
réglement de sécurité du Conseil;

» soutenir les activités du Conseil en ce qui concerne les questions liées a la sécurité se
rapportant aux principaux programmes spatiaux de I'UE, en particulier le GNSS et
GOVSATCOM;

» élaborer et réviser des politiques de sécurité et les lignes directrices y afférentes en matiéere
de protection des informations classifiées de I'UE, en particulier dans les domaines de la
cryptographie et de la cyberdéfense;

» effectuer I'examen technique de la documentation relative a la sécurité, par exemple les
énoncés des impératifs de sécurité propres a un systeme (Systems Specific Requirement
Statements- SSRS), les procédures d'exploitation de sécurité (Security Operating
Procedures- SecOP) et les dossiers d'homologation, afin d'en assurer la conformité avec
les régles de sécurité du Conseil;

» préparer des réunions a différents niveaux, y compris celles des instances préparatoires du
Conseil, et y apporter un soutien par des contributions écrites et orales;

e contribuer et participer aux visites d'évaluation officielles en matiere de sécurité dans les
Etats membres de I'UE, les pays tiers et les organisations internationales, effectuées afin
de s'assurer que les informations classifiées de I'UE sont convenablement protégées;

« soutenir l'autorité d'homologation de sécurité du SGC,;

entretenir des liens avec les parties prenantes et les autorités compétentes des Etats

membres, des Etats tiers et des organisations internationales sur les questions de sécurité,
de gestion des risques et d'homologation des systemes d'information et de communication.
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B. Qualifications et expérience requises
Qualifications
Les candidats devraient:

e avoir un niveau d'enseignement correspondant au moins a un cycle complet d'études
universitaires d'une durée de quatre ans sanctionné par un dipléme, de préférence en
informatique, mathématique, génie électrique ou dans d'autres domaines, avec une
expérience professionnelle correspondante. Seront pris en considération uniqguement les
titres de formation délivrés dans un Etat membre de I'UE ou dont I'équivalence a été établie
par les autorités dans ledit Etat membre;

e posséder au moins cing ans d'expérience professionnelle dans le domaine en question.
Cette expérience aura été acquise dans une organisation gouvernementale ou
internationale dont la mission se rapporte aux domaines de la défense ou de la s(reté de
I'Etat;

e avoir une connaissance approfondie d'une langue communautaire et une connaissance
satisfaisante d'une deuxiéme langue pour pouvoir exercer les fonctions en question. En
pratique, une excellente maitrise de l'anglais est requise, dans l'intérét du service, étant
donné que le poste requiert notamment une bonne aptitude a la rédaction et a la mise au
point de documents. Une bonne connaissance du frangais constituerait un atout.

Expérience
Les candidats devraient:

e avoir une expérience et une excellente connaissance des programmes spatiaux de I'UE;

e avoir une expérience professionnelle confirmée dans le domaine de l'assurance de
I'information;

e avoir des antécédents établis dans les systemes d'information et de communication;

e disposer d'une expérience professionnelle confirmée dans le domaine de I'élaboration de
documents de sécurité (politiques et normes de sécurité);

e avoir une bonne connaissance des politiques et des lignes directrices de I'UE dans le
domaine de l'assurance de l'information;

e posséder une expérience et une bonne connaissance du domaine de la cryptographie; une
connaissance de la politique du Conseil en matiére de cryptographie et des procédures
connexes au sein de 'UE et du Conseil constituerait un atout;

e avoir une expérience professionnelle confirmée dans le domaine de la gestion des risques;

e avoir une expérience professionnelle confirmée dans I'établissement de rapports d'activité
en matiére de sécurité a l'intention d'instances dirigeantes;

e avoir une expérience en matiére de cybersécurité et d'évaluation de la vulnérabilité;

e avoir travaillé dans un environnement international.

C. Dispositions et aptitudes requises
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Les candidats devraient:

e avoir la capacité de travailler de maniere efficace dans une équipe, au sein d'une structure
multinationale;

e étre capables de gérer une lourde charge de travail;

e avoir une bonne capacité d'analyse (aptitude a résoudre des problemes);

e avoir une bonne connaissance pratique des outils informatiques et bureautiques modernes.

D. Habilitation de sécurité

Les candidats devraient disposer d'une habilitation de sécurité nationale au niveau SECRET
UE/EU SECRET. Cette habilitation de sécurité devrait étre obtenue par les candidats auprés de
leurs autorités compétentes avant le détachement auprés du secrétariat général du Conseil.

Sa validité doit couvrir toute la durée du détachement. A défaut, le secrétariat général se réserve
le droit de refuser le détachement en tant qu'expert(e) national(e).

E. Conditions générales

Les candidats devraient:
e avoir la nationalité de I'un des Etats membres de I'Union européenne et jouir de tous leurs

droits civiques;
e avoir satisfait a toutes les obligations Iégales en matiere de service militaire.

Le secrétariat général du Conseil applique une politique d'égalité des chances.

Pour plus de renseignements concernant la procédure de sélection, veuillez contacter
M. Stefan Wittmann (stefan.wittmann@consilium.europa.eu, tél. +32 2 281 5741).
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