Prilog II

TEHNIČKA SPECIFIKACIJA
GRUPA 2.

Poslužitelji za sigurnosne kopije


1. Nabava, isporuka i implementacija opreme za sigurnosnu pohranu podataka

[bookmark: _Hlk106705613][bookmark: _Hlk97806960]Radi osiguranja kontinuiteta poslovnih procesa MVEP-a potrebno je osigurati zanavljanje strojne opreme u vidu uređaja za sigurnosnu pohranu podataka. Postojeća oprema tehnološki je zastarjela te će se nabavkom nove omogućiti bolji i kvalitetniji uvjeti za pohranjivanje sigurnosnih kopija podataka. Time će se osigurati nesmetani kontinuitet rada i povećati sigurnost odvijanja poslovnih procesa u MVEP.   

1.1. Nabava i isporuka diskovnih sustava za sigurnosnu pohranu podataka -  specifikacija diskovnog sustava za sigurnosnu pohranu podataka

Gospodarski subjekt u sljedećim tablicama mora navesti točan naziv proizvođača te puni naziv modela ponuđene opreme. 
Pored toga gospodarski subjekt je obavezan popuniti SVA polja u stupcu Ponuđeno (da / ne, ili napomena). U ta se polja upisuje zadovoljava li ponuđeni uređaj tražene karakteristike, a pod napomenu može se upisati obrazloženje eventualnog odstupanja. Ponuđeni uređaji moraju imati zahtijevane ili bolje karakteristike od onih prikazanih u tablici. 

	[bookmark: _Hlk109807622]Diskovni sustav za sigurnosnu pohranu podataka 
	Količina: 1 komad

	Naziv proizvođača:
	

	Puni naziv modela:
	

	KOMPONENTA
	ZAHTIJEVANE KARAKTERISTIKE
	PONUĐENO 
(da/ne) ili napomena

	Arhitektura
	Ponuđeni „disk-to-disk“ backup sustav mora podržavati in-line deduplikaciju/kompresiju podataka
	

	Kapacitet/Broj ugrađenih diskova
	Minimalno 176TB raw prostora sačinjenog od diskova jediničnog kapaciteta ne većeg od 8TB
	

	Proširivost
	Proširivost do minimalno 272TB raw unutar jednog sustava, odnosno min 200TB usable prije deduplikacije/kompresije
	

	Podržani protokoli
	FC, CIFS, NAS
	

	Emulacija uređaja

	· Sustav mora podržavati emulaciju VTL (Virtual Tape Library) i NAS (CIFS/NFS) uređaja, te uključivati licencu za rad u svim podržanim modovima za maksimalni podržani kapacitet.
· Podrška za emulaciju slijedećih tračnih uređaja/formata: LTO-5, LTO-6, LTO-7. Podrška za 4096 trake (cartridges) po svakom emuliranom Virtual Tape Library (VTL)
	

	Sučelje za spajanje na poslužitelje

	· 2x 32Gb FC
· 2x 10/25GbE
· Sva sučelja trebaju imati isporučene optičke module za spajanje (SFP+, SFP28)
	

	Enkripcija podataka
	Podrška za enkripciju podataka
	

	Performanse sustava
	Sustav mora podržavati brzinu pohrane podataka od minimalno 25TB/hr ( sa uključenom „source-level“ deduplikacijom)
	

	Softver





	· OS uređaja mora biti izdvojen na zasebim diskovima u odnosu da diskove za pohranu podataka. Za OS je potrebno osigurati min dva diska.
· Sustav mora podržavati „in-line“ deduplikaciju podataka 
· Ponuđeni uređaj mora imati podršku i uključenu licencu za tzv. source based i target based deduplikaciju i za navedenu funkcionalnost mora podržavati integraciju sa vodećim proizvođačima backup software-a, minimalno za: Veeam, CommVault, Veritas
· Ponuđeni uređaj mora imati sposobnost izrade kopije podataka koja se sa uređaja može kopirati u public Cloud (npr. Azure) 
· Sustav mora imati integriranu licencu za deduplikaciju podataka za maksimalni podržani kapacitet 
· Sustav mora uključivati licencu za replikaciju podataka na udaljenu lokaciju i s više disk backup uređaja na jedan uređaj
	

	Zaštita podataka
	· Sustav diskova mora podržavati ispad dva diska istovremeno (RAID 6 ili slična tehnologija) bez gubitka podataka.
· Sustav mora podržavati i imati integriranu zaštitu podataka od Ransomware prijetnji (CryptoLocker, CryptoWall, Locky, TorrentLocker, Virlock, i sl.) u vidu specifičnog protokola za komunikaciju ili slične tehnologije koja podatke štiti od neželjene enkripcije i "zaključavanja". 
· Sustav mora imati funkcionalnost dodatne zaštite od zlonamjernog ili nenamjernog brisanja podataka sigurnosne kopije (Data Immutability), tj. mora se moći definirati razdoblje nepromjenjivosti podataka.
· Sve navedene funkcionalnosti moraju biti licencirane na uređaju
	

	Kućište 
	Maksimalno 4U
	

	Instalacija
	Ugradnja na lokaciji korisnika i puštanje u rad
	

	[bookmark: _Hlk120183533]Jamstvo i održavanje
	Najmanje 24 mjeseca proizvođačke podrške za sav HW i SW.
Održavanje treba uključiti:
•  hardversku podršku 24 sata dnevno 7 dana u tjednu po principu odziva na lokaciji korisnika u roku 4 sata od prijave kvara sa pravom korisnika da zadrži neispravne module za pohranu podataka (HDD, SSD, USB, SD kartice)
• nadopune softverskih proizvoda i dokumentacije
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1.2 Nabava i isporuka tračnog uređaja za sigurnosnu pohranu podataka - specifikacija tračnog uređaja za sigurnosnu pohranu podataka

	Tračni uređaj za sigurnosnu pohranu podataka
	Količina: 1 komad

	Naziv proizvođača:
	
	

	Puni naziv modela:
	
	

	KOMPONENTA
	ZAHTIJEVANE KARAKTERISTIKE
	PONUĐENO 
(da/ne) ili napomena

	Podržane konekcije
	FC, SAS
	

	Tipovi konekcija i brzine
	Minimalno 8Gb/s FC, 12Gb/s SAS
	

	Tip tračnog uređaja
	Minimalno LTO-9 (FC)
	

	Broj tračnih jedinica u uređaju
	Minimalno 2x LTO-9 FC, proširivo do min. 3 u istom kućištu (min. 21 tračne jednice sa modulima za proširenje)
	

	Broj Slotova za trake
	Minimalno 40, proširivo do Min. 280
	

	Maksimalan kapacitet
	Do 12.6PB (compressed 2,5:1)  LTO-9, 280 slotova
	

	Broj traka/medija za zapisivanje
	40x LTO-9 (45TB RW) s kutijom za traku
	

	Broj traka za čišćenje
	1 komad
	

	Kablovi za povezivanje
	Minimalno 2 x 2m FC LC/LC
	

	Particioniranje sustava
	Podrška za minimalno 20 logičkih particija
	

	Napredne funkcionalnosti
	Softver za predviđanje mogućih kvarova na sustavu sa slanjem upozorenja, analiza istrošenosti traka za zapisivanje podataka
	

	Kućište
	Maksimalno 3U
	

	Podrška za Backup software
	Micro Focus Data Protector
Dell EMC NetWorker
IBM Spectrum Protect (TSM)
VERITAS Backup Exec
VERITAS NetBackup
Commvault
Veeam
	

	Jamstvo i održavanje
	Najmanje 24 mjeseca proizvođačke podrške za sav HW i SW.
Održavanje treba uključiti:
•  hardversku podršku 24 sata dnevno 7 dana u tjednu po principu odziva na lokaciji korisnika u roku 4 sata od prijave kvara sa pravom korisnika da zadrži neispravne module za pohranu podataka (HDD, SSD, USB, SD kartice)
• nadopune softverskih proizvoda i dokumentacije
	




[bookmark: _GoBack]
1.3 Usluga ugradnje, instalacije i podešavanja isporučene opreme
Gospodarski subjekt je dužan napraviti ugradnju novo isporučene opreme u serverske ormare (koje osigurava Naručitelj) u Data centru Naručitelja koji se nalazi na lokaciji u Zagrebu. Na novo isporučenu sklopovsku opremu potrebno je instalirati zadnje verzije upravljačkih programa i podesiti osnovne parametre koji omogućuju administrativni pristup i naprednu konfiguraciju diskovnog sustava i tračnog uređaja. 
Prije provođenja aktivnosti na instalaciji i prilagodbama postavki uređaja, odabrani gospodarski subjekt i Naručitelj će detaljno dogovoriti termine i način nadogradnje. 

Specifikacija potrebnih aktivnosti

Da bi se provela usluga ugradnje, instalacije i osnovne konfiguracije isporučene opreme, potrebno je obaviti sljedeće aktivnosti:
· Ugradnja nove opreme poslužiteljske ormare, kabliranje, spajanja (el. mreža, računalna mreža);
· Instalacija (update) upravljačkih programa;
· Podešavanje osnovnih konfiguracijskih parametara (mrežne postavke, administratorska prava).

Završetak ugradnje, instalacije podešavanja isporučene opreme, konstatirat će se zapisnikom o završetku primjenjujući princip "ključ u ruke" – po završetku svih aktivnosti sustav mora biti potpuno funkcionalan do razine instalacije operativnog sustava.























